Dell zastita podataka | Pocetak pristupa

Dell Data Protection | Access Glavna stranica je poCetna tocka za pristup zna¢ajkama ove
aplikacije. 1z ovog prozora, mozete pristupiti sliede¢em:

Carobnjak za pristup sustavu
Moguénosti pristupa
Samokodirajuci pogon
Napredne moguénosti

U donjem desnom kutu prozora se nalazi poveznica pod nazivom napredno na koju mozZete
kliknuti da biste pristupili naprednim moguénostima.

Iz naprednih moguénosti moZete kliknuti na poveznicu vrh u u donjem desnom kutu prozora da
biste se vratili na glavnu stranicu.




Carobnjak za pristup sustavu

Carobnjak za pristup sustavu se pokreée automatski kad se prvi put pokrene aplikacija Dell Data
Protection | Access. Carobnjak ée vas voditi kroz pode$avanije svih aspekata sigurnosti na
vasem sustavu, ukljuéujuéi kako (npr. samo zaporka ili otisak prsta i zaporka) i kada (kod ulaska
u sustav Windows, prije, ili oboje) se zelite prijaviti u sustav. Osim toga, ako vas sustav ima
samokodirajuéi pogon, mozete ga podesiti preko ovog ¢arobnjaka.



Administratorske funkcije

Korisnici koji su postavljeni s administratorskim ovlastima na sustavu Windows imaju pravo
obavljati sljedece funkcije u aplikaciji Dell Data Access | Protection, $to standardni korisnici ne
mogu:

Postavi / promijeni zaporku sustava (prije Windowsa)
Postavi / promijeni zaporku tvrdog diska
Postavi / promijeni zaporku administratora
Postavi / promijeni TPM zaporku vlasnika
Postavi / promijeni zaporku ControlVault administratora
Ponovno pokreni sustav
Arhiviraj i vrati akreditacije
Postavi / promijeni PIN administratora pametne kartice
Obrisi / ponovno pokreni pametnu karticu
Ukljuci / iskljuci Dell Secure Login (sigurnu prijavu) na sustav Windows
Postavi smjernice prijave na sustav Windows
Upravljaj samokodirajuéim pogonima, ukljuéujuci:
o  Ukljugi/ iskljuci zaklju€avanje samokodiraju¢eg pogona
o  Ukljugi/ iskljuci sinkrinizaciju Windows zaporki (WPS)
0  Ukljugi/ iskljuci jednokratnu prijavu (SSO)
0  lzvrsi kriptografsko brisanje



Udaljeno upravljanje

Va$a organizacija moze postaviti okolinu u kojoj se sigurnosne funkcijama aplikacije Dell Data
Protection | Access na viSestrukim plaformama upravlja centralno (ij. udaljeno upravljanje). U
tom se slucaju sigurnosna infrastruktura sustava Windows, kao $to je Aktivni direktorij, moze
koristiti za sigurnosno upravljanje specificnim znacajkama pomocu aplikacije Dell Data
Protection | Access.

Kad se racunalom upravlja daljinski (tj. kad je “u vlasnistvu” udaljenog administratora), lokalna
administracija funkcijom Dell Data Protection | Access se moZe iskljuciti; prozoru upravljanja
aplikacijom se ne mozZe pristupiti lokalno. Upravljanje sljede¢im funkcijama se moZze izvrSiti
udaljeno:

Trusted Platform Module (TPM)
ControlVault

Pretprijava u sustav Windows

Ponovno pokreni sustav

BIOS zaporke

Smjernice prijave u sustav Windows
Samokodirajuc¢i pogoni

Prijava otiskom prsta i pametnom karticom

Da biste zatrazili viSe informacija o uporabi Wave Systems' EMBASSY® Remote Administration
Servera (ERAS) za daljinsko upravljanje, molimo kontaktirajte svog Dell prodavaca ili idite na
dell.com.



Mogucénosti pristupa

Iz prozora Moguénosti pristupa, mozete podesiti kako mozZete dobiti pristup vasem sustavu.

Ako imate bilo kakve podesene opcije Dell Data Protection | Access, one ¢e biti prikazane na
glavnoj stranici s dostupnim moguénostima (npr., promijeni zaporku za pretprijavu na sustav
Windows). Te dostupne opcije su pre€aci koji vas, kad se klikne na njih, vode na odgovarajuci
prozor za obavljanje odredene zadace (npr. promjena zaporke prije sustava Windows ili prijava
drugog otiska prsta).

Opce

Prvo, moZete odrediti kad se prijaviti (Windows, prije sustava Windows ili oboje) i kako (npr.
otisak prsta i zaporka). Mozete odabrati jednu ili dvije opcije kako se prijaviti; one ukljucuju
kombinacije otiska prsta, pametne kartice i zaporke. Navedene mogucnosti su zasnovane na
smijernicama o prijavi koje se primjenjuju u vaSem okruzju i $to je podrzano na platformi.

otisak prsta

Ako vas$ sustav sadrzi Citac otisaka prstiju, mozete prijaviti ili azurirati otiske prstiju za uporabu
kod prijave na sustav. Kad jednom prijavite otiske prsta, mozete provuéi prijavljene prste na
CitaCu otisaka prstiju na vasem sustavi za pristup vasem sustavu kod Windowsa, prije sustava
Windows ili oboje (ovisno o tome $to ste naznacili u Op¢im mogucnostima pristupa). Za vise
informacija, pogledajte Prijava otiska prsta.

Pretprijava u sustav Windows

Ako ste odredili da se korisnici moraju prijaviti prije sustava Windows, morate podesiti zaporku
sustava (nekad se zove zaporka prije sustava Windows) za pristup prije sustava Windows. Kad je
jednom to podeSeno, administrator moze bilo kada promijeniti zaporku.

Iz ovog prozora mozete takoder iskljuciti pretprijavu u sustav Windows; morat ¢ete unijeti vasu
trenutnu zaporku sustava, provijeriti da je zaporka to¢na, zatim kliknuti na tipku Iskljuéi.

Pametna kartica

Ako ste odredili da korisnici za prijavu moraju koristiti pametnu karticu, morate prijaviti jednu ili
vie tradicionalnih (kontaktnih) ili bezkontaktnih pametnih kartica. Kliknite na vezu Prijavi
dodatnu pametnu karticu da biste pokrenuli ¢arobnjak okruZja pametne kartice. Prijava znadi
podeSavanje vaSe pametne kartice za uporabu kod prijave.

Kad prijavite pametnu karticu, mozete promijeniti ili podesiti PIN za tu karticu pomocu veze
Promijeni ili podesi PIN moje pametne kartice.



Pretprijava u sustav Windows

Kad se odabere pretprijava u sustav Windows, morate izvrsiti provjeru (zaporkom, otiskom prsta
ili pametnom karticom) kad se sustav ukljuci, prije u€itanja sustava Windows. Funkcija pretprijave
u sustav Windows daje dodatnu sigurnost sustavu, drzeci neovlastene korisnike podalje od
kompromitiranja sustava Windows i pristupa racunalu (npr. kad je ukradeno).

Iz prozora pretprijave na sustav Windows, administratori mogu postaviti pretprijavu u sustav
Windows login, ili stvoriti ili promijeniti zaporku za pretprijavu u Windows (sustav); ako je ova
zaporka ve¢ postavljena, moZete iskljuditi pretprijavu na sustav Windows iz ovog prozora.
Postavljanje pretprijave na sustav Windows ¢e pokrenuti ¢arobnjaka koji ¢e uraditi sljedece:

e  Zaporka sustava: postaviti zaporku sustava (takoder poznata kao zaporka prije sustava
Windows) za pristup prije sustava Windows. Ova se zaporka takoder koristi kao priCuvna u
sluc¢aju u kojima korisnik ima dodatne Cimbenike provjere (npr. za dobivanje pristupa
sustavu ako ima problema s CitaCem otiska prsta).

e  Otisak prsta ili pametna kartica: Postavite otisak prsta ili pametnu karticu za uporabu kod
prijave na sustav Windows, i odredite da li ¢e se ovaj &imbenik provjere koristiti umjesto,ili
uz zaporke prije sustava Windows.

e Jednostruka prijava: Kao zadano, vasa provjera prije sustava Windows (zaporka, otisak
prsta ili pametna kartica) ¢e se koristiti da vas automatski prijavi i u sustav Windows (ovo
se zove "Jednostruka prijava"). Da biste iskljucili ovu zaporku, odaberite potvrdnu kucicu
"Zelim se ponovno prijaviti u sustav Windows".

. Ako je BIOS zaporka tvrdog diska postavljena osim zaporke prije sustava Windows,

NAPOMENA: Nije svim CitaCima otisaka prstiju omoguéena uporaba prijave prije sustava
Windows. Ako vas$ Citac nije kompatibilan, moci éete prijaviti otiske prsta samo za prijavu na
sustav Windows. Da biste otkrili da li je odredeni Cita€ otisaka prstiju kompatibilan, javite se
vasem administratoru sustava ili idite na support.dell.com da biste dobili popis podrzanig Citaca
otisaka prstiju.

Iskljuéi pretprijavu u sustav Windows

Iz ovog prozora mozete takoder iskljuciti pretprijavu u sustav Windows; morat ¢ete unijeti vasu
trenutnu zaporku za pretprijavu na windows (sustav), provjeriti da je zaporka to€na, zatim kliknuti
na tipku Iskljuéi. Imajte na umu da kad iskljucite pretprijavu na sustav Windows, svi prijavljeni
otisci prstiju ili pametne kartice ostaju prijavijeni.



Prijava / uklanjanje otisaka prstiju

Korisnici mogu registrirati ili aZurirati otiske prsta koji se mogu Koristiti za provjeru sustava za
pretprijavu ili prijavu na sustav Windows. Na plocici Otisci prsta, slike ruku ¢e prikazati koji su
prsti koristeni, ako jesu. Klikom na vezu Prijavi drugi se pokre¢e Carobnjak za prijavu otiska
prsta, koji vas vodi kroz postupak prijave. "Prijava" znaci spremanje otiska prsta za uporabu kod
prijave. Morate imati pravilno instalirani i podeseni valjani ¢itac otisaka prsta da bi se prijavljivali
otisci prsta.

NAPOMENA: Ne mogu se svi &itali prsta koristiti za prijavu prije sustava Windows. Ako se
poku$ate prijaviti za prijavu prije sustava Windows s nekompatibilnim €itaCem, prikazat ¢e se
poruka o pogresci. Da biste otkrili da li je odredeni Citag otisaka prstiju kompatibilan, javite se
vasem administratoru sustava ili idite na support.dell.com da biste dobili popis podrZanig Citaca
otisaka prstiju.

Kod prijave otisaka prsta, od vas ¢e se traziti da unesete zaporku za sustav Windows da biste
potvrdili svoj identitet. Ako je to potrebno prema smjernicama, od vas ¢e se zatraziti da unesete i
svoju zaporku prije sustava Windows (zaporku sustava) . Zaporka prije sustava Windows se
moze koristiti da biste dobili pristup sustavu ukoliko ima problema s Citatem otiska prsta.

NAPOMENE:

e Preporucuje se da prijavite najmanje dva otiska prsta tijekom postupka prijave.

e Morate paziti da su otisci prsta pravilno prijavljeni prije uklju€ivanja mogucnosti
prepoznavanja otiska prsta.

e Ako promijenite CitaCe otisaka prsta na sustavu, morate ponovno prijaviti prste s novim
Citagem. Stalno prebacivanje izmedu dva razli¢ita ¢itaca otisaka prsta se ne preporucuje.

e Ako vidite stalno poruke "senzor je izgubio fokus" kad prijavljujete otiske prstiju, to moze
znaditi da racunalo ne prepoznaje €itac otisaka prsta. Ako je Cita€ otisaka prstiju vanjski,
iskljucite i ponovno ukljucite Citac otisaka prsta jer to Cesto rieSava problem.

Brisanje prijavljenih otisaka prsta
Mozete ukloniti prijavljene otiske prsta klikom na vezu Ukloni otisak prsta ili klikom na (da biste
maknuli odabir) prijavljeni prst u ¢arobnjaku za prijavu otisaka prsta.

Da biste uklonili specifi€énog korisnika koji je prijavio otiske prsta za provjeru prije sustava
Windows, administrator moZe maknuti oznaku sa svih otisaka prsta prijavijenog za tog korisnika.

NAPOMENA: Ako dobijete bilo kakve pogreske tijekom postupka prijave otisaka prsta, mozete
pogledati wave.com/support/Dell za dodatne informacije.




Prijava pomoc¢u pametnih kartica

Dell Data Protection | Access vam daje mogucnost uprabe tradicionalne (kontaktne) ili
bezkontaktne pametne kartice za prijavu na vas Windows racun ili provjeru prije sustava
Windows. Klikom na vezu Prijavi drugu pametnu karticu se pokre¢e Carobnjak za prijavu
pametne kartice, koji vas vodi kroz postupak prijave. "Prijava" znaci podeSavanje vase pametne
kartice za uporabu kod prijave.

Morate imati pravilno instalirani i podeSeni valjani uredaj za provjeru pametnih kartica da bi ste
izvrsili prijavu.

NAPOMENA: Da biste otkrili da li je odredeni uredaj kompatibilan, javite se vaSem administratoru
sustava ili idite na support.dell.com da biste dobili popis podrzanih pametnih kartica.

Prijava

Kod prijave pametne kartice, od vas Ce se traziti da unesete zaporku za sustav Windows da biste
potvrdili svoj identitet. Ako je to potrebno prema smjernicama, od vas ¢e se zatraziti da unesete i
svoju zaporku prije sustava Windows (zaporku sustava) . Zaporka prije sustava Windows se
moze koristiti da biste dobili pristup sustavu ukoliko ima problema s itatem pametne kartice.

Tijekom prijave, od vas Ce se zatraZziti PIN pametne kartice, ako je postavljen. Ako vade smjernice
zahtijevaju PIN a on nije postavljen, od vas Ce se zatraZiti da ga stvorite.

NAPOMENE:

e Kad se korisnik prijavi za pametnu karticu za uporabu prije sustava Windows, on/ona se
ne mogu ukloniti.

e  Standardni korisnici mogu promijeniti korisnic¢ki PIN na pametnoj kartici, a administrator
moze promijeniti i administratorski PIN i korisni¢ki PIN.

e Administrator takoder moZe ponovno pokrenuti pametnu karticu; kad se jednom ponovno
pokrene, pametna kartica se ne moze koristiti za prijavu na sustav Windows ili prije
sustava Windows dok se ponovno ne prijavi.

NAPOMENA: Za provjeru TPM certifikata, administratori mogu prijaviti TPM certifikate preko
postupka prijave pametne kartice za Microsoftov sustav Windows. Administratori moraju odabrati
"Wave TCG-Enabled CSP" kao davatelja kruptografskih usluga umjesto Smartcard CSP za
kompatibilnost s ovom aplikacijom. Osim toga, Dell Secure login mora biti ukljuen s
odgovaraju¢im smjernicama vrste provjere za klijenta.

NAPOMENA: Ako dobijete pogresku koja kaZe da usluga pametne kartice ne radi, mozete
ukljugiti / ponovno pokrenuti ovu uslugu na sljede¢i nacin:

e |dite do prozora s administrativnim alatima s upravljacke plo¢e, odaberite Uslugu, zatim
desnom tipkom kliknite na Pametnu karticu i odaberite Pokreni ili ponovno pokreni.

e Ako Zelite detaljnije informacije o odredenoj poruci pogreske, idite na
wave.com/support/Dell.




Samokodirajuéi pogon

Dell Data Protection | Access upravlja hardverski zasnovanim sigurnosnim funkcijama
samokodirajuéih pogona, koji imaju kodiranje podataka uklju¢ene u hardver pogona. Ova funkcija
se koristi da bi se osiguralo da samo ovlasteni korisnici mogu pristupiti kodiranim podacima (kad
je uklju¢eno zaklju¢avanje pogona).

Prozoru samokodirajuéeg pogona se pristupa klikom na donju plo¢icu Samokodirajuéi pogon.
Ova se plocica prikazuje samo kad je prisutan jedan ili viSe samokodiraju¢ih pogona (SEDs) na
vasem sustavu.

Kliknite na vezu Instalacija da biste pokrenuli Carobnjak instalacije samokodiraju¢eg pogona. U
ovom cete €arobnjaku stvoriti zaporku administratora pogona, napraviti sigurnosnu kopiju
zaporke i primijeniti postavke kodiranja pogona. Samo administratori sustava mogu pristupiti
¢arobnjaku instalacije samokodiraju¢eg pogona.

Vazno! Kad je pogon postavljen, zastita podataka samokodiraju¢eg pogona i zaklju¢avanje
pogona su "uklju€eni". Kad se pogon zaklju€an, primjenjuje se sljedeée ponasanje:

e Pogon ulazi u zaklju¢an nacin rada kad god se isklju¢i napajanje pogona.

¢ Pogon se nece podignuti ako korisnik ne unese to¢no korisni¢ko ime i zaporku (ili otisak
prsta) na zaslonu prijave prije sustava Windows. Prije nego je ukljuéeno zakljuCavanje
pogona, podacima na pogonu moze pristupiti bilo koji korisnik na racunalu.

e Pogon je osiguran ¢ak i ako se ukljuci u drugo racunalo kao sekundarno pogon; potrebna
je provjera za pristup podacima pogona.

Kad je pogon postavljen, prozor Samokodirajuéeg pogona ¢e nastaviti prikazivati pogon(e) i vezu
za korisnika tako da promijeni svoju zaporku pogona. Ako ste administrator pogona, takoder ¢ete
modéi dodati ili ukloniti korisnike pogona iz ovog prozora. Ako postoji vanjski pogon koji je
postavljen, prikazivat ¢e se u ovom prozoru i moze ga se otkljucati.

NAPOMENA: Za zaklju€avanje sekundarnog, vanjskog pogona, pogon se mora iskljuciti neovisno
od racunala.

Administrator pogona moze upravljati postavkama pogona pod Naprednim>uredajima. Za viSe
informacija, pogledajte Upravljanje uredajima - samokodirajuci uredaiji.

Instalacija pogona
Carobnjak instalacije samokodirajuéeg pogona ¢e vas voditi kroz podeSavanje vasih pogona.
Vazno je imati na umu sljedeée koncepte kad se prolazi kroz ovaj postupak.

Administrator pogona

Prvi korisnik s pravima administratora sustava koju podesi pristup pogonu (o podesi zaporku
administratora pogona) postaje administrator pogona; to je jedini korisnik s pravima da unosi
promjene pristupu pogonu. Da bi se osiguralo da je prvi korisnik namjerno postavljen kao
administrator pogona, morate odabrati potvrdnu kucicu "Razumijem" da biste nastavili s ovim
korakom.

Zaporka administratora pogona

Carobnjak ée zatrazZiti od vas da stvorite zaporku administratora pogona i ponovno unesete
zaporku kao potvrdu. Morate unijeti svoju Windows zaporku da biste uspostavili svoj identitet prije
nego 5to moZete stvoriti zaporku administratora. Trenutni Windows korisnik mora imati
administratorska prava da bi stvorio ovu zaporku.



Izrada sigurnosne kopije akreditacija pogona
Upisite lokaciju ili kliknite tipku Pregledaj da biste odabrali lokaciju, da biste spremili sigurnosnu
kopiju akreditacija administratora pogona.

VAZNO!

Preporucuje se da napravite sigurnosne kopije ovih akreditacija i da napravite sigurnosnu
kopiju na pogon koiji nije vas primarni tvrdi disk (npr. prijenosni mdiji). Inace, ako izgubite
pristup vadem pogonu, necete moci pristupiti svojoj sigurnosnoj kopiji.

Kad dovrsite instalaciju pogona, svikorisnici ¢e morati unijeti to€no korisni¢ko ime i zaporku
(ili otisak prsta), prije uCitanja sustava Windows, da bi pristupili sustavu sljedeci put kad se
ukljuci.

Dodaj korisnika pogona

Administrator pogona moZze dodati druge korisnike pogonu, a koji su valjani Windows korisnici.
Kod dodavanja korisnika pogonu, administrator ima moguc¢nost traZenja od korisnika da resetira
svoju zaporku kod prve prijave. Korisnik ¢e morati resetirati svoju zaporku na zaslonu provjere
prije sustava Windows prije otklju€avanja pogona.

Napredne postavke

Jednostruka prijava - Kao zadano, vasa zaporka samokodiraju¢eg pogona, koju unesete
prije sustava Windows da biste provjerili pogon, ¢e se koristiti za automatsku prijavu i u
sustav Windows (to se zove "jednostruka prijava"). Da biste isklju€ili ovu znacajku,
odaberite potvrdnu kuéicu "Zelim se ponovno prijaviti kad se pokrene sustav Windows"
kod podesavanja postavki vaSeg pogona.

Prijava otiskom prsta - Na podrzanim platformama, mozete odrediti da zelite provijeriti da
va$ samokodirajuci pogon koristi otisak prsta umjesto zaporke.

Pasivni nacin rada/Cekanje (S3) pasivni nadin rada/Cekanje (ako je podrzano na platformi)
- Ako je uklju€ena, vas samokodirajuci pogon se moze sigurno staviti u Pasivni nacin
rada/Cekanje (takoder se naziva S3 nacin rada) i bit ¢e potrebna prijava prije sustava
Windows kod nastavljanja iz Pasivnog nacina rada/¢ekanja.

NAPOMENE:

Kad je uklju€ena podrska za S3, zaporke kodiranja pogona su podlozne svim postoje¢im
ogranic¢enima BIOS zaporke. Konzultirajte se s proizvodatem hardvera sustava za vise
informacija o svim specifiCnim ogranienjima zaporki BIOS-a koje mogu postojati u
sustavu.

Ne podrzavaju svi samokodirajuéi pogoni S3 nacin rada. Tijekom instalacije pogona, bit
Cete obavijeSteni o tome da li pogon podrzava pasivni rezim/Eekanje. Za pogone koji ne
podrzavaju ovaj nacin rada, zahtjevi Windows S3 ¢e se automatski pretvoriti u zahtjeve za
hibernacijom, ako je uklju¢en hibernacijski nacin rada (preporuc¢ujemo da ukljucite
hibernacijski nacin rada na vasem racunalu).

Prvi put kad se prijavite nakon postavljanja opcije jednostruke prijave, postupak ¢e se
zaustaviti na upitu prijave na sustav Windows. Morat Cete unijeti oblik provjere za sustav
Windows, koja ¢e biti sigurno spremljena za buduée pokusaje prijave na sustav Windows.
Iduci put kad se ucita sustav, SSO Ce vas automatski prijaviti na sustav Windows. Isti
postupak je takoder potreban kad se promijeni provjera korisnika za sustav Windows
(zaporka, otisak prsta, PIN pametne kartice). Ako je raCunalo na domeni, a ta domena ima
smjernice koje traze da se ctrl+alt+del pritisne nakon prijave na sustav Windows, ove
smjernice Ce se postovati.

PAZNJA! Ako deinstalirate aplikaciju Dell Data Protection | Access, morate prvo iskljugiti zastitu
podataka samokodiraju¢eg pogona i otklju¢ati pogon.



Korisni€ke funkcije samokodiraju¢eg pogona

Administratori samokodiraju¢eg pogona mogu u potpunosti upravljati sigurno$¢u pogona i
korisnicima. Korisnici pogona koji nisu administrator pogona mogu obavljati samo sljedece
zadace:

e  Promijeniti svoje zaporke pogona
e  Otkljucati pogon

Ovim se zadac¢ama moze pristupiti s ploCice Samokodirajuci pogon u Dell Data Protection |
Access.

Promijeni zaporku

Ovo omogucava prijavljenim korisnicima da stvore svoju novu zaporku za provjeru pogona.
Morate unijeti svojuzaporku samokodirajuéeg pogona prije ppostavljanja zaporke pogona na novu
vrijednost.

NAPOMENE:

¢  Ova c¢e aplikacija nametnuti duljinu Windows zaporke i smjernice o slozenosti zaporke, ako
su ukljuéene. Ako smjernice o zaporki sustava Windows nisu ukljuéene, maksimalna
duljina zaporke samokodiraju¢eg pogona je 32 znaka. Imajte na umu da je maksimalna
duljina 127 znakova ako nije uklju¢enS3 (Pasivni rezim/Cekanje) .

e  Zaporka korisnika samokodirajuéeg pogona je razli¢ita od njihove Windows zaporke.
Kada se promijeni Windows zaporka korisnika ili se resetira, to nema utjecaja na
korisnikovu zaporku za pogon, osim ako je ukljuena Windows sinkronizacija zaporke. Za
detaljne informacije, pogledajte Uredaji: Samokodirajuci pogoni za detaljne informacije.

¢ Na nekim neengleskim tipkovnicama, postoji niz zabranjenih znakova koje se ne mogu
koristiti za zaporku samokodiraju¢eg pogona. Ako Windows zaporka sadrzi bilo koji od
ograni¢enih znakova, a Windows sinkronizacija zaporki je uklju¢ena, sinkronizacija ne¢e
uspjeti i doc¢i ¢e do poruke o pogresci.

Otklju¢avanje pogona

Otklju¢avanje pogona omogucava prijavljienom pogonu da otklju€a zaklju€ani pogon. Ako je
zaklju€avanje pogona ukljuéeno, pogon ulazi u zaklju€ano stanje kad god se iskljuci napajanje
racunala. Kad se napajanje sustava vrati, morate se prijaviti na pogon tako da unesete zaporku
na zaslon provjere prije sustava Windows.

NAPOMENE:

e MozZe doci do nemoguénosti ulaska u rezim ustede energije (tj. rezim na ¢ekanju/pasivni
ezim) ako je viSe korisni¢kih racuna za samokodirajuci pogon istodobno prijavljeno na
racunalo.

e Na zaslonu provjere prije sustava Windows, "Korisnik 1", "Korisnik 2" itd se zamjenjuju
imenima korisnika pogona u inaicama aplikacije koje su lokalizirane na sljedeéim
jezicima: kineski, japanski, korejski i ruski jezik.



Napredne moguénosti

Napredne moguénosti u Dell Data Protection | Access omoguc¢avaju korisniku s
administratorskim ovlastima da upravlja sljedec¢im aspektima aplikacije:

Maintenance (Odrzavanije)
Zaporke
Uredaiji

NAPOMENA: Samo korisnici s administratorskim ovlastima mogu unositi izmjene u Naprednim
mogucnostima; standardni korisnici mogu vidjeti te postavke ali ih ne mogu mijenjati.



Maintenance (Odrzavanje)

Prozor Odrzavanje mogu koristiti administratori da podese mogucnosti prijave na sustav
Windows, ponovno pokrenuti sustav da ga pripreme na drugu svrhu ili za arhiviranje ili vracanje
akreditacija korisnika spremljenih u sigurnosnim hardveru sustava. Za detaljne informacije,
pogledajte sliedete teme:

Svojstva pristupa
Ponovno pokreni sustav
Arhiva akreditacija & vrati




Svojstva pristupa

Prozor svojstva pristupa omogucava administratorima da odrede svojstva prijave na sustav
Windows za sve korisnike sustava.

Ukljuci Dell Secure login

Mogucnost zamjene standardnog ctrl-alt-delete zaslona vam omogucava da Koristite razliCite
¢imbenike provjere umjesto (ili pored) Windows zaporke za pristuo sustavu Windows. Mozete
odabrati dodati otisak prsta kao drugi ¢imbenik provjere da biste pojacali sigurnost procesa
prijave na sustav Windows. Dodatni faktori provjere se takoder mogu dodati za prijavu na sustav
Windows, uklju€ujuci pametnu karticu ili TPM certifikat.

NAPOMENE:
e Ukljucivanje Dell Secure login-a utje€e na sve korisnike sustava.
e PreporuCuje se da je ova opcija ukljuc¢i NAKON §to korisnici prijave svoje otiske prstiju ili
pametnu karticu.
e Kad se prvi put prijavite nakon postavljanja ove opcije, trazit ¢e se od vas da izvrsite
provjeru za sustav Windows prema vasim standardnim smjernicama, i tad ¢ete morati
koristiti nove ¢imbenike provjere kod sljedeceg ucitavanja.

Iskljuci Dell Secure login

Ova mogucnost iskljuCuje sve funkcije aplikacije Dell Data Protection | Access za prijavu na
sustav Windows. Kad se to odabere, vratit ¢ete se na vaSe standardne smjernice prijave na
sustav Windows.

NAPOMENE:
e ako dobijete pogreSku vezanu za sigurnu prijavu na sustav Windows ako se pokusavate
prijaviti, iskljuCite i ponovno ukljucite mogucnost Dell Secure login.
e Ako zelite detaljnije informacije o odredenoj poruci pogreske, idite na
wave.com/support/Dell.




Ponovno pokretanje sustava

Funkcija ponovnog pokretanja sustava se koristi za brisanje svih korisni¢kih podataka sa svog
sigurnosnog hardvera na platformi; ona se koristi, na primjer, za promjenu namjene racunala.
Ova opcija briSe sve zaporke u sustavu, osim korisni€kih zaporki sustava Windows, kao i sve
podatke u hardverskim uredajima (tj. ControlVault, TPM i itaCima otiska prsta). Za
samokodiraju¢e pogone, ova funkcija takoder onemogucava zastitu podataka tako da se
podacima na pogonu moze pristupiti.

Morate potvrditi da razumijete da ponovno pokrecete sustav, zatim kliknite na Dalje. Da biste
ponovno pokrenuli sustav, morat ¢ete unijeti zaporku za svaki sigurnosni uredaj, ako su
postavljene:

TPM vlasnik

Administrator ControlVaulta
Administrator BIOS-a

BIOS sustav (prije-Windowsa)

Tvrdi disk (BIOS)

Administrator samokodiraju¢eg pogona

NAPOMENA: Za samokodiraju¢e pogone, potrebna je samo zaporka administratora pogona;
nisu potrebne zaporke svih korisnika pogona.

Vazno! Jedini nacin za vrac¢anje bilo kakvih podataka obrisanih kad ste ponovno pokretali sustav
je vracanije iz prethodno spremljenog arhiva. Ako nemate arhivu, ovi se podaci ne mogu vratiti. Za
samokodiraju¢e pogone, briSu se samo podaci instalacije; ne briSu se osobni podaci na pogonu.



Arhiva akreditacija & Vrati

Funkcija arhiva akreditacija i vrac¢anja se koristi za izradu sigurnosnih kopija i vracanje svih
korisni¢kih akreditacija (informacije za prijavu i kodiranje) spremljenih u ControlVault i Trusted
Platform Module (TPM). Sigurnosne kopije ovih podataka su vazne kod prenamjene racunala ili
vracanje podataka u slu¢aju hardverskog kvara. U tom slu¢aju mozete jednostavno vratiti sve
vase akreditacije na vase novo racunalo iz spremljene arhivske datoteke.

MozZete odabrati da li ¢ete arhivirati ili vratiti akreditacije za jednog korisnika ili za sve korisnike u
sustavu.

Korisni¢ke akreditacije se sastoje od podataka koristenih prije sustava Windows, kao $to su
prijavljeni otisci prstiju ili podaci pametne kartice i klju¢eva spremljenih u TPM-u. TPM ¢&e stvoriti
kljuCeve kako to traze sigurne aplikacije; na primjer, generiranje digitalnog certifikata ¢e stvoriti
klju¢eve u TPM-u.

NAPOMENA: Da biste odredili da li se TPM klju¢evi mogu arhivirati preko aplikacije Dell Data
Protection | Access, pogledajte dokumentaciju sigurne apliakcije. Opcenito, podrzane su
aplikacije za generiranje klju€eva koje koriste “Wave TCG-Enabled CSP”.

Arhiviranje akreditacija
Za arhiviranje akreditacija, morate uraditi sljedece:

e Odrediti da li arhivirate akreditacije za sebe ili za sve korisnike u sustavu.

e |zvrSite provjeru sigurnosnom hardveru uno$enjem zaporke sustava (prije-Windowsa) ,
zaporku administratora ControlVaulta i TPM zaporku vlasnika.

e  Stvorite zaporku sigurnosnih kopija akreditacija.

e  Odredite lokaciju arhive pomocu tipke Pregledaj . Lokacija arhiva trebaju biti uklonjivi
mediji, kao §to je USB flash pogon ili mrezni pogon, da biste se zastitili od kvara hardvera.

Vazne napomene:
e  ZabiljeZite lokaciju arhive jer ¢e korisniku biti potrebne te informacije za vra¢anje
informacija akreditacija.
e  ZabiljeZite zaporku sigurnosne kopije akreditacija da biste bili sigurni da se podaci mogu
vratiti. Ovo je vazno jer se ova zaporka ne moze vratiti.
e Ako ne znate zaporku TPM vlasnika, javite se administratoru sustava ili pogledajte upute
instalacije TPM-a racunala.

Vraéanje akreditacija
Za vraéanje akreditacija, morate uraditi sljedece:

Odrediti da li vracate akreditacije za sebe ili za sve korisnike u sustavu.

Idite na lokaciju arhive i odaberite arhivsku datoteku.

Unesite zaporku sigurnosne kopije akreditacija koja je stvorena kad ste postavljali arhivu.
IzvrSite provjeru sigurnosnom hardveru unosenjem zaporke sustava (prije-Windowsa) ,
zaporku administratora ControlVaulta i TPM zaporku vlasnika.

NAPOMENE:

e Ako dobijete pogresku koja kaze da vracanje akreditacija nije uspjelo i nekoliko puta niste
uspjeli vratiti, pokuSajte vratiti drugu datoteku arhive. Ako to nije bilo uspjesSno, stvorite
drugu arhivu akreditacije i pokuSajte vratiti iz nove arhive.

e Ako dobijete pogresku koja navodi da TPM klju€evi nisu mogli biti vraceni, stvorite arhivu
akreditacija, zatim obriSite TPM u BIOS-u. Da biste obriSite TPM, ponovno pokrenite vase



racunalo, pritisnite tipku F2 kad budete pocinjali s izradom sigurnosnih kopija za pristup
postavkama BIOS-a, zatim idite na Sigurnost>TPM sigurnost. Zatim ponovno uspostavite
vlasni$tvo nad TPM-om i pokusajte ponovno vratiti akreditacije.

Ako Zelite detaljnije informacije o odredenoj poruci pogreske, idite na
wave.com/support/Dell.




Upravljanje zaporkama

Iz prozora Password Management, administrator mozZe stvarati ili mijenjati sve sigurnosne
zaporke na vasem sustavu:

Sustav (takoder poznato kao prije-Windowsa)*
Administrator*

Tvrdi disk*

ControlVault

TPM vlasnik

TPM Master

TPM Password Vault

Samokodirajucéi pogon

NAPOMENE:

Bit ¢e prikazane samo zaporke koje se mogu primijeniti na trenutnu konfiguraciju
platforme; tako ¢e se ovaj prozor mijenjati ovisno o konfiguraciji i statusu sustava.
Gornje zaporke sa * pored njih su BIOS zaporke i takoder se migu mijenjati preko sustava
BIOS.

Zaporke na razini BIOS-a se ne mogu stvarati ili mijenjati ako je BIOS administrator
zabranio promjene zaporki.

Klikom na vezu instalacija za samokodirajuci disk pokre¢e ¢arobnjak za instalaciju
samokodirajué¢eg diska; klik na upravljaj omogucava korisniku jednu ili vise zaporku
samokodirajuéeg pogona.

Klikom na vezu upravljajTPM Password Vault-a, prikazat ¢e se prozor u kojem mozete
vidjeti ili promijeniti zaporke koje Stite vade TPM klju€eve. Kad se stvori TMP klju¢ za koji
je potrebna zaporka, zaporka se generira nasumicno i stavlja u spremnik. Ne moZzete
upravljati TPM Password Vault-om dok ne stvorite TPM glavnu zaporku.



Pravila slozenosti zaporke sustava Windows

Dell Data Protection | Access osigurava da je sljede¢a zaporka u skladu sa sustavom Windows
pravila slozenosti zaporke za stroj:

e  Zaporka TPM vlasnika

Da biste odredili smjernice sloZenosti zaporke za sustav Windows, slijedite ove korake:
1. Pristupite Upravljackoj ploci
2. Dvaput kliknite na Administrativne alate.
3. dvaput kliknite na Lokalne sigurnosne smjernice.
4. ProSirite Smjernice racuna i odaberite Smjernice o zaporki.



Uredaji

Prozor Uredaji koriste administratori za upravljanje svim sigurnosnim uredajima instaliranim na
njihovom sustavu. Za svaki uredaj mozete vidjeti status i dodatne detaljne informacije kao $to je
inacica ugradenog softvera. Kliknite na prikazi da biste vidjeli informacije za svaki ureda;, ili
sakrij da spustite taj dio. Uredaji kojima se moze upravljati su sljedeci, ovisno tome $to vasa
platforma sadrzi:

Trusted Platform Module (TPM)
ControlVault®

Samokodirajuci pogon(i)
Informacije o uredaju za provjeru




Trusted Platform Module (TPM)

TPM sigurnosni €ip mora biti omogucen i vasniStvo nad TPM-om mora biti uspostavljeno da bi se
koristile napredne sigurnosne znacajke dostupne s aplikacijom Dell Data Protection | Access i
TPM-om.

Prozor Trusted Platform Module u Device Managementu se prikazuje samo kad je TPM otkriven
na vasem sustavu.

Upravljanje TPM-om
Ove funkcije omogucavaju administratoru sustava da upravlja TPM-om.

Status

Prikazuje status aktivan ili neaktivan za TPM. Status "Aktivan" znaci da je TPM omoguéen u
BIOS-u i spreman je za podeSavanije (tj. moze se preuzeti vlasnistvo). TPM-om se ne moze
upravljati a njegovim sigurnosnim znacajkama se ne moze pristupiti ako TPM nije aktivan
(uklju¢en).

Ako je TPM otkriven na sustavu ali nije aktivan (omoguéen), mozete ga omoguciti klikom na vezu
aktiviraj na ovom prozoru, bez ulaska u sustav BIOS. Nakon uklju€ivanja TPM-a pomocu ove
znacajke, racunalo se mora ponovno pokrenuti. Tijekom ponovnog pokretanja, u nekim ée se
slu¢ajevima pojaviti upit koji od vas trazi da prihvatite promjene.

NAPOMENA: Mogucnost uklju€ivanja (aktiviranja) TPM-a iz ove aplikacije mozda nije podrzana
na svim platformama. Ako nije podrzana, morate je omoguciti u sustavu BIOS. Da biste to uradili,
ponovno pokrenite sustav, pritisnite tipku F2 prije u€itavanja sustava Windows da biste usli u
BIOS instalaciju, zatim idite na Sigurnost>TPM Sigurnost i ukljucite TPM.

Mozete takoder deaktivirati TPM s ovog mijesta tako da kliknete na vezu deaktiviraj; deaktivacija
TPM-a ¢e ga uciniti nedostupnim za napredne sigurnosne znacajke. Deaktivacija, medutim, ne
mijenja bilo koje TPM postavke i ne briSe ili mijenja bilo kakve informacije ili kljuCeve spremljene u
TPM-u.

U vlasnistvu

Prikazuje status vlasnistva (tj. "u vlasnistvu") i omoguéava vam da uspostavite ili promijenite
TPM vlasnika. TPM vlasni$tvo se mora uspostaviti zbog da bi njegove sigurnosne znacajke bile
dostupne. Prije uspostavljanja vlasnistva, TPM mora biti uklju¢en (aktiviran).

Postupak za uspostavu viasnistva se sastoji od toga da korisnih (s administratorskim
ovlastima) stvori TPM zaporku vlasnika. Kad se ta zaporka definira, vlasniStvo se uspostavlja i
TPM je spreman za uporabu.

NAPOMENA: The TPM zaporka vlasnika mora udovoljavati pravilima sloZzenosti zaporke sustava
Windows za va$ sustav.

Vazno! VazZno je da ne izgubite ili zaboravite TPM zaporku vlasnika jer je potrebna za pristup
naprednim sigurnosnim funkcijama za TPM u Dell Data Protection | Access.

Zakljuéano

Prikazuje status zaklju¢an ili otklju¢an za TPM. "Zaklju€avanje" je sigurnosna znacajka TPM-a;
TPM ¢e uci u zaklju€ano stanje nakon odredenog broja neto€nih unosa TPM zaporke vlasnika.
TPM vlasnik moze otklju¢ati TPM od tamo; potreban je unos TPM zaporke vlasnika.



NAPOMENE:

Ako dobijete pogreSku koja kaze da vlasnistvo nad TPM-om nije bilo moguée uspostaviti,
obrisite TPM u sustavu BIOS i pokuSajte ponovno uspostaviti viasnistvo. Da biste obrisali
TPM, ponovno pokrenite vaSe raCunalo, pritisnite tipku F2 kad budete pocinjali s izradom
sigurnosnih kopija za pristup postavkama BIOS-a, zatim idite na Sigurnost>TPM sigurnost.
Ako dobijete pogresku koja navodi da se TPM zaporka vlasnika nije mogla promijeniti,
arhivirajte TPM podatke (arhiva akreditacija), oCistite TPM u BIOS-u, ponovno uspostavite
vlasni$tvo nad TPM-om i vratite TPM podatke (vratite akreditacije).

Ako Zelite detaljnije informacije o odredenoj poruci pogreske, idite na
wave.com/support/Dell.




Dell ControlVault®

The Dell ControlVault® (CV) je sigurnosni hardverski spremnik za akreditaciju korisnika koji se
koristi prije prijave na sustav Windows (npr. korisni¢ke zaporke ili podatke o prijavljenim otiscima
prsta). Prozor ControlVault u Device Managementu se prikazuje samo kad je

ControlVault otkriven na vasem sustavu.

Upravljanje ControlVaultom
Ove funkcije omogucavaju administratoru sustava da upravlja ControlVault-om sustava.

Status

Prikazuje status aktivan ili neaktivan za ControlVault. Status "Neaktivan" znaci da ControlVault
nije dostupan za pohranu na vasem sustavu. Pogledajte dokumentaciju Dell sustava da biste
odredili da li sustav sadrzi a ControlVault.

Password (zaporka)

Oznacava da li je zaporka administratora ControlVaulta postavljena i omoguc¢ava vam
postavljanje zaporke ili promjenu zaporke (ako je ve¢ postavljena). Samo administratori sustava
mogu postaviti ili promijeniti zaporku. Zaporka administratora ControlVaulta se mora postaviti da
bi se uradilo sljedece:

° IzvrSite arhiviranje ili vracanje akreditacija.
e  Obrisi korisnicke podatke (za sve korisnike).

NAPOMENA: Ako se arhiviranje ili vracanje pokuSaju kad zaporka administratora ControlVaulta
nije postavljena, od njega/nje se trazi da je stvore (ako su administrator).

Prijavljeni korisnici
Oznacava da li bilo koji korisnik ima prijavljene akreditacije za prijavu (npr. zaporke, otisak prsta
ili podatke pametne kartice) koje su trenutno spremljene u ControlVaultu.

Brisanje korisni€kih podataka

Podaci u ControlVaultu se moraju u jednom trenutku ocistiti; na primjerm ako korisnici imaju
problema s uporabom ili prijavom akreditacija prije sustava Windows za provjeru. 1z ovog prozora
se mogu obrisati svi podaci spremljeni u ControlVaultu, za jednog korisnika ili za sve korisike.

Zaporka administratora ControlVaulta se mora unijeti da bi se obrisali svi korisni¢ki podaci na
platformi. Takoder e se od vas traziti zaporka sustava (prije sustava Windows) ako su prijavljene
bilo kakve akreditacije prije sustava Windows. Kad obridete sve korisni¢ke podatke, zaporka
administratora ControlVaulta i zaporke sustava se resetiraju; imajte na umu da je to jedini nacin
za brisanje zaporke administratora ControlVaulta.

NAPOMENA: Jednom kad obriSete sve korisni¢ke podatke, od vas ¢e se traziti da ponovno
pokrenete svoje racunalo. Vazno je da ponovno pokrenete sustav zbog njegovog pravilnog
funkcioniranja.

Zaporka administratora ControlVaulta se ne mora postaviti da bi se obrisale akreditacije jednog
korisnika. Kad kliknete na obriSi podatke o korisniku, od vas se trazi da odaberete korisnika
Cije akreditacije ControlVaulta Zelite obrisati. Kad odaberete korisnika, od vas ¢e se traZiti
zaporka sustava (samo ako su prijavljene akreditacije prije sustava Windows).

NAPOMENE:
¢ Ako dobivate pogresku koja kaze da se zaporka administratora ControlVaulta ne moze
stvoriti, morate arhivirati akreditacije, obrisati sve korisnicke podatke iz ControlVaulta,
ponovno pokrenuti racunalo i ponovno pokusSati stvoriti zaporku.



Ako dobivate pogreSku koja navodi da se akreditacije ne mogu obrisati iz ControlVaulta za
jednog korisnika, trebate arhivirati akreditacije, pokusati obrisati sve korisni¢ke podatke i
tada ponovno pokusati obrisati podatke za tog jednog korisnika.

Ako dobijete pogresku koja kaze da akreditacije nisu mogle biti obrisane iz ControlVaulta
za sve korisnike, trebate pokuSati s ponovnim pokretanjem sustava. Vazno! Pregledajte
teme pomodéi o ponovnom pokretanju sustava prije obavljanja ponovnog pokretanja, jer ¢e
to obrisati SVE sigurnosne podatke korisnika.

ako dobijete pogresku koja navodi da se za ControlVault i TPM nisu moge napraviti
sigurnosne kopije, isklju€ite TPM u sustavu BIOS. To se radi tako da ponovno pokrenite
va$e racunalo, pritisnite tipku F2 kad budete pocinjali s izradom sigurnosnih kopija za
pristup postavkama BIOS-a, zatim idite na Sigurnost>TPM sigurnost. Zatim ponovno
uklju¢ite TPM i poku$ajte ponovno arhivirati svoje podatke ControlVault-a.

Ako zelite detaljnije informacije o odredenoj poruci pogreske, idite na
wave.com/support/Dell.




Samokodirajuéi pogoni: Napreno

Dell Data Protection | Access upravlja hardverski zasnovanim sigurnosnim funkcijama
samokodirajuéih pogona, koji imaju kodiranje podataka uklju¢ene u hardver pogona. Ovo
upravljanje se koristi da bi se osiguralo da samo ovlasteni korisnici mogu pristupiti kodiranim
podacima kad je uklju¢eno zaklju¢avanje pogona.

Prozor samokodiraju¢eg pogona u Device Managementu se prikazuje samo kad je jedan ili viSe
samokodirajuéih pogona (SED) prisutno u vaSem sustavu.

Vazno! Kad je pogon postavljen, zastita podataka samokodiraju¢eg pogona i zaklju€avanje
pogona su "ukljuceni”.

Upravljanje pogonom
Ove funkcije omogucavaju administratoru pogona da upravlja postavkama sigurnosti pogona.
Promjene postavki sigurnosti pogona se primjenjuju nakon isklju¢enja pogona.

Zastita podataka

Prikazuje status uklju¢eno ili isklju¢eno za zastitu podataka samokodiraju¢eg pogona. Status
"ukljugen" znadi da je sigurnost pogona postavljena; medutim, dok se ne uklju€i zakljuéavanje
pogona, korisnici neée morati izvriti provjeru prije sustava Windows za pristup.

Na ovom mjestu moZete iskljuciti zastitu podataka samokodiraju¢eg pogona. Kad je isklju¢ena,
sve napredne sigurnosne funkcije samokodiraju¢eg pogona su isklju¢ene a pogon djeluje kao
standardni pogon. Iskljuivanjem zastite podataka se takoder briSu sve sigurnosne postavke,
ukljuCujuci sve akreditacije administratora pogona i korisnika pogona. Ova funkcija, medutim, ne
mijenja i ne uklanja bilo kakve podatke o korisniku na pogonu.

ZakljucGavanje
Prikazuje status ukljuceno ili isklju¢eno za zastitu podataka samokodirajuéeg pogona. Pogledajte
temuSamokodirajuci pogon za informacije o ponasanju zaklju¢anog pogona.

Moze biti potrebno privremeno iskljuiti zaklju€avanje pogona, §to mozete uraditi s ovog mjesta.
To se ne preporucuje jer akreditacije nisu potrebne za pristup pogonu kad je zaklju¢avanje
pogona isklju€eno, tako da bilo koji korisnik platforme moze pristupiti podacima pogona.
Isklju€ivanjem zaklju€avanja pogona se nebriSu bilo kakve sigurnosne postavke, ukljuujuci
akreditacije administratora pogona i korisnika pogona ili bilo kakvih podataka o korisniku na
pogonu.

PAZNJA!Ako deinstalirate aplikaciju Dell Data Protection | Access, morate prvo iskljuiti zastitu
podataka samokodiraju¢eg pogona i otklju€ati pogon.

Administrator pogona

Prikazuje trenutnog administratora pogona. Administrator pogona moZze s ovog mjesta promijeniti
koji je korisnik administrator pogona. Novi administrator mora biti valjani korisnik sustava
Windows na sustavu s administratorskim ovlastima. MoZe biti samo jedan administrator u
sustavu.



Korisnici pogona

Prikazuje prijavljene korisnike pogona i broj trenutno prijavljenih korisnika. Maksimalni broj
podrZanih korisnika je zasnovan na samokodiraju¢em pogonu (trenutno 4 korisnika za Seagate
pogone i 24 za Samsung pogone).

Sinkr.Windows zaporke

Znacajka sinkronizacije Windows zaporke (WPS) automatski postavlja da zaporke korisnika
samokodiraju¢eg pogona budu iste kao njihove Windows zaporke. Ova funkcija se ne primjenjuje
na administratora pogona; primjenjuje se samo na korisnike pogona. WPS funkcija se mozZe
koristiti samo u poslovnim okruZenjima u kojima se zaporke moraju primijeniti u odredenim
vremenskim intervalima (npr. svakih 90 dana); s ukljuéenom ovom opcijom, sve zaporke
samokodirajuéeg pogona ¢e biti azurirane automatski kad se promijene ove Windows zaporke.

NAPOMENA: Kad je ukljuéena Windows sinkronizacija zaporke (WPS), korisnikova zaporka
samokodirajuéeg pogona se ne moze promijeniti, njihova se Windows zaporka mora promijeniti
da bi se automatski azurirala zaporka pogona.

Zapamti zadnje korisnicko ime
Kad je uklju¢ena ova opcija, zadnje uneseno korisni¢ko ime ¢e biti prikazano kao zadano u polju
Korisnié¢ko imezaslona provjere prije sustava Windows.

Odabir korisni¢kog imena
Kad je uklju¢ena ova opcija, korisnici mogu vidjeti sva korisni¢ka imena pogona u polju
Korisni¢ko ime zaslona provjere prije sustava Windows.

Kriptografsko brisanje

Ova se opcija moze Koristiti za "brisanje" svih podataka na samokodiraju¢em pogonu. To ne briSe
podatke stvarno, ali brise kljueve koji se koriste za kodiranje podataka, ¢ineci tako podatke
beskorisnima. Nema nacina za vracanje podataka pogona nakon kriptografskog brisanja;
takoder, zastita samokodiraju¢eg pogona je iskljuCena i pogon je spreman za prenamjenu.

NAPOMENE:
¢ Ako dobijete bilo kakve greSke vezane za funkcije upravljanja samokodiraju¢im pogonom,
potpuno iskljuéite racunalo (nemojte ponovno pokrenuti) i ponovno pokrenite.
e Ako zelite detaljnije informacije o odredenoj poruci pogreske, idite na
wave.com/support/Dell.




Informacije o uredaju za provjeru

Prozor Informacije o uredaju za provjeru pod Upravljanje uredajima prikazuje informacije i
status za sve spojene uredaje za provjeru (ij. €itac otisaka prsta, tradicionalni ili bezkontaktni Cita¢
pametne kartice) na sustavu.

Tehnic¢ka podrska

Tehni¢ka podrska za softver Dell Data Protection | Access se moze pronaci na
http://www.wave.com/support.dell.com.




Wave TCG-Enabled CSP

Kriptografski davatelj usluga (CSP) s uklju¢enim Wave Systems Trusted Computing Groupom
(TCG) je sadrzan u aplikaciji Dell Data Protection | Access te je dostupan za uporabu kad god
je potreban CSP — pozvan izravno iz aplikacije ili se moze odabrati s popisa instaliranih CSP-a.
Kad god je moguce, izaberite “Wave TCG-Enabled CSP” da biste osigurali da TPM generira
klju€eve u da njihovim zaporkama upravlja Dell Data Protection | Access.

Wave Systems TCG-Enabled CSP-om omogucava aplikacijama da koriste funkcije koje su
dostupne na platformama uskladenim s TCG izravno preko MSCAPI-ja. Upravo MSCAPI CSP
modul s pojaCanim TCG daje funkciju asimetricnog kljuéa na TPM-u i poveéava poboljSanu
sigurnost koju daje TPM, bez obzira na specifi¢ne zahtjeve dobavljaca vezano za davatelja
Trusted Software Stack (TSS).

NAPOMENA: Ako je TPM klju¢evima koje generira Wave TCG-Enabled CSP potrebna zaporka a
korisnik je stvorio TPM glavnu zaporku, pojedinaéne zaporke kljueva ¢e biti nasumicno
generirane i spremljene u TPM Password Vault.



